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1. CONTEXTO DE POLLA CHILENA DE BENEFICIENCIA

Polla Chilena de Beneficencia S.A., es una empresa auténoma del Estado y forma parte del Sistema
de Empresas (SEP) dependiendo, directamente de la Corporacion de Fomento de la Produccién
(CORFQ). A partir del afio 1989, se transforma en sociedad andnima, siendo sus dos accionistas la
Corporacién de Fomento de la Produccion (99%) y el Fisco (1%). El objeto o giro social se encuentra
establecido expresamente en la Ley N°18.851, y dice relacidn con actividades empresariales en
materia de sorteos de loterias, apuestas relacionadas con competencias deportivas y otros sorteos
de numeros de azar autorizados por ley. Dada su naturaleza juridica de empresa del Estado, con
participacion estatal absoluta, le es aplicable la normativa presupuestaria y financiera de las
empresas del Estado, razén por la cual su accidn se encuadra estrictamente dentro del contexto de
la programacion financiera del Sector Publico, en conformidad a las formulaciones de politica
econdmica impartida por el Gobierno.

Polla Chilena de Beneficencia S.A., declara que el alcance del Sistema de Gestion de Calidad (SGC),
queda limitado a los siguientes procesos: Procesos de Sorteo, Administracion de Agencias, Agencia
Virtual de Polla (AVP), Asignacion de Agift cards, Desarrollo de Nuevos Productos y/o
Modificaciones; y los Procesos de apoyo de administracion de Activos Fijos, Inversion Publicitaria,
Contabilidad, Cuentas Corrientes, Tesoreria, Requerimiento de Software, Compras,
Remuneraciones, Tli y Presupuesto; desarrollados a nivel central en Polla Chilena de Beneficencia.

Polla Chilena de Beneficencia S.A., declara que el alcance del Sistema de Gestion de Seguridad de
la informacidn abarca los Procesos Gerenciales, De Control Corporativo, De Fiscalia, De Comercial,
De Finanzas, De Administracidon y Servicios Generales, De Gestion de Personas y De Tecnologias de
Informacién.

2. POLITICA DE CALIDAD Y SEGURIDAD DE LA INFORMACION

Este documento define la politica del Sistema de Gestidn Integrado (SGI) que abarca el Sistema de
Gestion de Seguridad de la Informacidn (SGSI), y el Sistema de Gestion de Calidad (SGC), el cual se
encuentra alineado con la estrategia de Polla Chilena de Beneficencia S.A.(PChB).

A través de él, se proporciona orientacion y apoyo para salvaguardar la confidencialidad, integridad
y disponibilidad de los activos y proteger a sus empleados y colaboradores.

Esta politica es consistente con el estandar ISO/IEC 27001:2022 y con el estandar ISO/IEC 9001:2015
y ha sido implementada con el apoyo de documentos adicionales que conforman el marco
documental de implementacién y operacion del SGI.
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Polla Chilena de Beneficencia, es una empresa del Estado que tiene la misidn de entregar una oferta
de juegos entretenidos e innovadores, incorporando tecnologias de vanguardia, fortaleciendo la red
de agentes y promoviendo el desarrollo de nuestro personal. Por otra parte, vela por su equilibrio
financiero de forma responsable y transparente, para maximizar la contribucion al Estado y sus
Beneficiarios, e incrementar el valor de la marca Polla.

En este contexto, la Gerencia General reconoce la importancia de la calidad y la seguridad de la
informacién, orientada hacia el enfoque de procesos e identificacion y proteccion de activos de la
informacidn, evitando la pérdida, modificacion y utilizacién no autorizada de toda informacién
relacionada con sus partes interesadas. Adicionalmente, se compromete a cautelar una gestion
institucional bajo los principios de transparencia, probidad, excelencia, innovacién, equidad de
género, conducente en cumplir con los requisitos normativos, legales y otros aplicables al negocio,
e incrementar permanentemente la satisfaccion y expectativas de sus partes interesadas.

Polla Chilena de Beneficencia, ha desarrollado permanentemente a sus trabajadoras y trabajadores
para una operacion efectiva, eficiente y estable, tomando decisiones sustentadas en evidencias que
permiten sistematicamente la mejora continua de sus procesos, de las prdcticas de trabajo y
controlar los riesgos que amenacen los resultados y objetivos estratégicos.

En concordancia con lo anteriormente expuesto, Polla Chilena de Beneficencia asume el
compromiso de mantener y mejorar continuamente su Sistema de Gestion Integrado, basado en
la Calidad de sus Procesos, Seguridad de la Informacion y Ciberseguridad, proteccién de la
informacién digital en los sistemas de informacién interconectados y asi como de la infraestructura
que lo sustenta.

Esta Directriz y el conjunto de Politicas especificas entregan los lineamientos generales sobre la
gestion de calidad y seguridad de la informacidn en la organizacién, las que han sido aprobadas por
la Gerencia General, y adecuadamente difundidas a sus colaboradoras y colaboradores de Polla
Chilena de Beneficencia y a sus partes interesadas, debiendo ser acatadas y cumplidas por los
mismos en el desarrollo de sus funciones.

La Politica de Calidad y Seguridad de la informacién se encuentra disponible para las partes
interesadas internas en el portal colaborativo de Polla Chilena (SharePoint), sitio del SGI y para el
caso de las partes interesadas externas, se encuentra en el sitio institucional, pollachilena.cl

Este documento contiene informacién de propiedad de la Polla Chilena de Beneficencia y no puede ser utilizada o divulgada salvo su
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3. OBIJETIVOS

Los objetivos de esta politica en materia de Calidad y Seguridad de la informacidn son los siguientes:

Generar una cultura de seguridad de la informacién y Ciberseguridad en la organizacién
Medir la efectividad de los controles del SGI

Mejorar el nivel de satisfaccidn de las personas clientas.

Optimizar la gestidn de procesos internos

PwnNnpeE

4. ROLES Y RESPONSABILIDADES

A continuacién, se detallan los principales roles y sus responsabilidades en el SGlI, los cuales se
pueden visualizar de mejor manera en la Matriz RACI (ver Figura N°1) que se muestra al final del
texto:

DIRECTORIO

e Disponer de los recursos necesarios para el cumplimiento y mantencion del SGI.

e Vela por la existencia y cumplimiento de las medidas que mantengan un nivel de
seguridad y de ciberseguridad de la informacién acorde con el rol de la organizacién y los
recursos disponibles.

GERENCIAS PCHB

e Asegurar que los principios del SGI estén integrados en los procesos del area.
e Promover la mejora continua y el cumplimiento de los requisitos del SGI

e Identificar riesgos y oportunidades relacionados con sus procesos.

e Aplicar procedimientos y controles definidos por el SGI.

GERENCIA TI

e Aprobar los requisitos y alcance del SGI

e Disponer los recursos para el cumplimiento del SGI

e Establecer roles y responsabilidades del SGI

e Realizar y aprobar la evaluacién y mitigacién de los riesgos
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OFICIAL DE SEGURIDAD

Efectuar las labores practicas que se desprenden de las disposiciones del Comité de
Seguridad de la Informacion y Ciberseguridad.

Definir e implantar el plan anual de difusién y liderar su ejecucién.

Velar por el cumplimiento de las normas, procedimientos y estandares de seguridad
definidos.

Reportar al Comité de Seguridad de la Informacion y Ciberseguridad, de incidentes, riesgos
y problemas de seguridad relevantes.

Velar que los usuarios mantengan actualizados y probados los planes de contingencia para
la continuidad operacional.

Velar por el cumplimiento y actualizacion de los controles establecidos en la Declaracion de
Aplicabilidad del SGSI.

Asegurar que los sistemas de seguridad sean probados regularmente.

COMITE DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Verificar el correcto cumplimiento de las politicas definidas.

Verificar la realizacidn de revisiones periddicas de las politicas de seguridad.

Recibe, revisa y propone a la Gerencia General, nuevas politicas o actualizaciones a las
politicas existentes, considerando los cambios que puedan presentarse en legislaciéon o
normativa, tecnologia o estructura organizacional, asi como circunstancias comerciales u
oportunidades de mejora y que puedan justificar modificaciones en las politicas de
seguridad.

Asegurarse que en la revision de las politicas de seguridad de la informacidn se consideren
los resultados de las revisiones gerenciales.

Velar porque se protejan los recursos de informacién de la Compafiia y la tecnologia
utilizada para su procesamiento, frente a amenazas, internas o externas, deliberadas o
accidentales, con el fin de asegurar el cumplimiento de la confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad de la informacidn.

Revisar el estado general del programa de seguridad de la informaciéon al menos una vez al
afio o segln su necesidad.

Monitorear cambios significativos en los riesgos que afectan a los recursos de la informacién
de la Compaiiia frente a posibles amenazas, sean internas o externas.

Tomar conocimiento y supervisar la investigaciéon y monitoreo de los incidentes, relativos a
la seguridad, que se produzcan en PChB.

Presentar a la Gerencia General o al Directorio, segin necesidad, las principales iniciativas
para incrementar la seguridad de la informacién, de acuerdo con las competencias y
responsabilidades asignadas a cada Gerencia, asi como acordar y aprobar metodologias y
procesos especificos relativos a la seguridad de la informacion.

Evaluar y coordinar la implementacion de controles especificos de seguridad de la
informacidn para los sistemas o servicios de la Compafiia, sean preexistentes o nuevos.
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e Promover la difusidon y apoyo a la seguridad de la informaciéon dentro de PChB, asi como,
coordinar el proceso de administracion de la continuidad de las actividades.

e Asumir las responsabilidades pertinentes al Sistema de Gestidon de la Seguridad de la
Informacién (SGSI) de PChB.

e Informar a la Alta Direccidn sobre el desempefio del SGSI.

GERENCIA DE CONTROL CORPORATIVO

e  Evaluar el cumplimiento de las politicas de seguridad establecidas y observar cualquier
cumplimiento parcial o incumplimiento que se verifique.

COMITE DEL SISTEMA DE GESTION INTEGRADO
Este comité estd integrado por los lideres de procesos, Oficial de seguridad de la informacion,
representante de la gerencia del SGI y equipo externo que administra el SGI.

e Elaborar la planificacidn anual de las actividades de la 1ISO 9001 e ISO 27001.

e Dirige y controla el Sistema de Gestidn Integrado (SGI).

e Evaluar las oportunidades de mejora y efectuar los cambios necesarios para el
funcionamiento del Sistema de Gestién Integrado.

e Mantener el SGI entendiendo y aplicando la mejora continua de los procesos para su
fortalecimiento.

e Entregar recomendaciones para el mejoramiento en la realizacion de las distintas
actividades de PChB.

e Informa a la Gerencia General el estado del SGI.

PERSONAL DE POLLA CHILENA DE BENEFICENCIA

e  Cumplir con las directrices documentales de calidad

e  Cumplir con las politicas y procedimientos de seguridad de la informacién de PChB.

e Implementar controles acordes con el nivel de riesgo determinado por los propietarios y
custodios de los activos de informacién.

e Autorizar y otorgar acceso a los recursos de informacién de acuerdo con los procesos
asignados para tal efecto.

e Proteger la informacién de accesos no autorizados.

e Asistir a capacitaciones, entrenamientos y actividades de sensibilizacion en temas de
seguridad y calidad.

e Aseglrese de que todos los incidentes de seguridad se denuncien, sean reportados,
investigados, respondidos y documentados.

e Reportar los incidentes de seguridad de la informacion en la forma y conductos declarados
en la politica y procedimiento gestion de incidentes de seguridad de la informacion.

e Detectar e informar no conformidades y/o mejoras al SGI.
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Figura N°1: Matriz RACI

Responsabilidades

Actividades

Identificar los requisitos del SGI

Definir alcance del SGI

Establecer declaracién de aplicabilidad

Establecer Politica Integrada del SGI

Actualizar la Politica Integrada de SGI

Disponer los recursos para el cumplimiento y mantencion

Validar Seguridad en las aplicaciones

Establecer Roles y Responsabilidades

Realizar levantamiento de Activos de informacion

Desarrollar metodologia de evaluacién de riesgos y tratamiento

Realizar evaluacién de riesgos

Implementacion de Controles

Disefiar el plan de sensibilizacion y capacitacion en seguridad de la informacion
Establecer y documentar politicas, procedimiento y manuales del SGI

Definir gestion de eventos e incidentes de seguridad de la informacion
Actualizacion de documentos A I/C R/A
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Registro de modificaciones

Revision Emisor L L Aprobador
Descripcién de la Modificacidn
N° Fecha Nombre Cargo Nombre Cargo
01 | Julio 2018 Marc?s Jefe B_ack Office y Creacién del documento Edmunf:lo Gerente
Gonzdlez Seguridad Dupré General
Se actualiza la politica de calidad de
acuerdo con la estrategia definida
Agosto Bernardo para el periodo 2018, ademas se | Edmundo Gerente
02 2018 Nufiez Subgerente de Tl modifica el formato de acuerdo a la Dupré General
politica de seguridad de |la
informacion
Como parte la integracion de los
03 | Abril 2019 Beanardo Subgerente de Tl 5|sterr.1as de gest-lon de calidad y Edmunf:lo Gerente
Nufiez seguridad se integran ambas Dupré General
politicas
Se mejora la redaccion incluyen la
o4 | Julio 2019 Ber~nardo Subgerente de Tl proteCC|or'1 dela |nform§C|on dlg'ltlal Edmunf:lo Gerente
Nufiez en los sistemas de informacion Dupré General
interconectados (Ciberseguridad)
Se agrega Roles v
05 | Junio 2020 BerPardo Subgerente de Tl | Responsabilidades y objetivos de Edmunf:lo Gerente
Nufiez Dupré General
SGI
Se incluye matriz RACI y se cambia
el cargo de Encargado de Seguridad
Noviembre | Bernardo a Jefe .de Back Off|ce_ y Segu.rldad Edmundo Gerente
06 N Subgerente de Tl | para alinear a la matriz de activos y ,
2021 Nufiez . Dupré General
Riesgos.
Se realizan correcciones al item
responsabilidades.
Documento revisado y actualizado.
Cambio del profesional de la
Agosto Bernardo Gerencia de finanzas y | Edmundo Gerente
07 Sub tede I , .
2022 Nufiez ubgerente ae Administracién. Dupré General
Se incorpora la firma digital del
documento.
Documento revisado y actualizado.
Bernardo Cambio de'(f‘uerente T . Edmundo | Gerente
08 | Enero 2023 o Gerente de Tl Incorporacion de lenguaje )
Nufiez . . Dupré General
inclusivo.
Mejora gramatical.
Noviembre | Bernardo . Se incorpora el contexto de PCHB, y Edmundo | Gerencia
09 o Gerencia Tl Alcance actual de norma ISO 9001 e ,
2023 Nunez 1SO 27001 Dupré General
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Revision Emisor Aprobador

Descripcién de la Modificacidn
N° Fecha Nombre Cargo Nombre Cargo

Se mejora el lenguaje inclusivo y se
Diciembre | Bernardo . modifica el nombre del comité de | Edmundo | Gerencia
10 Lo Gerencia Tl . . .
2023 Nufiez seguridad. En adelante Comité de Dupré General

Seguridad y Ciberseguridad

Firmado electrénicamente. CVE: 96A68661

Se cambia el nombre del Comité de
Bernardo Seguridad y Ciberseguridad de la
11 | Enero 2024 L Gerencia Tl informacion por Comité de
Nunez . L2
Seguridad de la Informacion vy
Ciberseguridad

Edmundo | Gerencia
Dupré General

- Enelitem 2 se eliminala
palabra “clientes” dejando
solamente “partes
interesadas”.

- Enelitem 2 se adiciona en
donde se encuentra disponible
la Politica General del Sistema
de Gestion Integrado.

12 Noviembre | Bernardo Gerencia de Tl - Enelitem 4 se indica quien Edmundo | Gerencia

2024 Nufiez conforma el Comité del Dupré General
Sistema de Gestion Integrado.

- Se modifica la versién de la
Norma 27001, a la 2022.

- Se ajustan definiciones en la
Matriz RACI (figura N° 1).

- Seincluye la clasificacién del
documento en la plantilla del
encabezado.

En el punto 4. ROLES Y

RESPONSABILIDADES se modifica lo

siguiente:

Se modifica el rol de Jefatura de

BackOffice a Oficial de Seguridad

13 Octubre Beernardo Gerenciade Tl Se agregan roles segtn Matriz RACI Demi_ar.1 Gerencia
2025 Nufiez . Arancibia General

Se agregan responsabilidades de

nuevos roles agregados.

Se modifca matriz RACl y se incluye

el Comité de Seguridd de Ia

informacién y Ciberseguridad.
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